Wzér
Zalacznik nr 1 do ogloszenia o zaméwieniu

(stempel Wykonawcy)

»Koleje Mazowieckie — KM sp. z o.0.
03 — 820 Warszawa
ul. Lubelska 1

‘Whiosek
o dopuszczenie do udzialu w postepowaniu

W odpowiedzi na Panstwa ogloszenie o zamodwieniu znak: MWZI1-205-22-2012 na ustuge

»Wykonania systemu informatycznego”, ktére prowadzone jest w trybie dialogu konkurencyjnego

skfadam wniosek o dopuszezenie do udzialu ww. postgpowaniu.

Do wniosku zatagczam dokumenty i o$wiadczenia, o ktérych mowa w ogloszeniu o zamdwieniu tj.:

(czytelny podpis osoby/oséb uprawnionej/ych
do reprezentowania Wykonawcy)

(migjscowosc) (data)



Wazor
Zalacznik nr 2 do ogloszenia o zamowieniu

----------------------------------------

(piecze¢ Wykonawcy)

Oswiadczenie Wykonawcy o spelnianiu warunkéw udziatu
W postepowaniu

Przystepujac do udzialu w postepowaniu o zamowienie znak: MWZ1-205-22-2012 na ustuge
» Wykonania systemu informatycznego”

oswiadczam, ze spelniam warunki udziatu w postepowaniu wymienione w § 10 Regulaminu

udzielania zamowien na dostawy, ustugi lub roboty budowlane przez ,,Koleje Mazowieckie —

KM” sp. z 0.0

dotyczace:

1) posiadania uprawnien do wykonywania okre$lonej dziatalnosci lub czynnosci, jezeli
przepisy prawa nakltadajg obowigzek ich posiadania;

2) posiadania wiedzy 1 doswiadczenia;

3) dysponowania odpowiednim potencjalem technicznym oraz osobami zdolnymi do
wykonania zamowienia;

4) sytuacji ekonomicznej i finansowej.

(czytelny podpis osoby/osob uprawnionej/ych
do reprezentowania Wykonawcy)

(miejscowosc)



Wzor

Zalgcznik nr 3
do ogloszenia o zamdéwieniu

........................................

(piecze¢ Wykonawcy)

O$wiadczenie Wykonawcy o braku podstaw do wykluczenia

Przystepujac do udzialu w postgpowaniu o zaméwienie znak: MWZ1-205-22-2012 na ustuge

.» Wykonania systemu informatycznego”

o$wiadczam, ze nie podlegam wykluczeniu z udzialu w postgpowaniu na podstawie
przestanek wymienionych w § 12 ust. 1 Regulaminu udzielania zamdéwien na dostawy, ustugi

lub roboty budowlane przez ,,Koleje Mazowieckie - KM” sp. z 0.0.

(czytelny podpis osoby/oséb uprawnionej/ych
do reprezentowania Wykonawcy)

(miejscowose)
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Zatacznik nr 5 do ogtoszenia.

Opis przedmiotu zamowienia , Karta Mazowiecka”
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1 Przedmiot zamodwienia
Przedmiot zamodwienia obejmuje budowe i dostawe systemu informatycznego elektronicznego biletu
»Karta Mazowiecka” wraz niezbednym wyposazeniem, w sktad ktérego wchodzi:

1)
2)
3)

4)
5)
6)

O 0 ~
—_— =

projekt techniczny systemu,

budowa systemu informatycznego elektronicznego biletu ,Karta Mazowiecka”,
przygotowanie i uzgodnienie z Zamawiajgcym mapy karty wraz z przekazaniem
wiasciwej dokumentacji i wszelkich praw autorskich,

przygotowanie i dostarczenie nosnika elektronicznego i kart SAM,

przygotowanie i wyposaZzenie Centrum Obstugi Klienta oraz Punktéw Obstugi Klienta,
wyposazenie okienek kasowych w czytniki kart zblizeniowych z modutem SAM
wraz z niezbednym oprogramowaniem kompatybilnym z uzywanym system
sprzedazowym lub autonomicznego systemu sprzedazy biletéw elektronicznych
na Karcie Mazowieckiej,

utworzenie rownolegtej Bazy Danych Karty Mazowieckiej na dwdch serwerach,

integracji systemu z urzadzeniami kontrolujgcymi PIDION 1300-3A,

wdrozenie systemu,

przeszkolenie pracownikéw Zamawiajgcego,

serwisowanie systemu,

udzielenie Zamawiajgcemu licencji do oprogramowania (w tym mozliwo$ci modyfikacji
oprogramowania) oraz udostepnienie kodéw zrédtowych



2 Schemat systemu Karty Mazowieckiej
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3 Karta Mifare

Systemy biletéw elektronicznych, w tym réwniez WKM, s3 oparte na bazie karty zgodnej ze
standardem MIFARE®. Budowa ,Karty Mazowieckiej” powinna zatem zosta¢ oparta o rozwigzanie w
petni kompatybilne z WKM, aby byta mozliwa integracja obu kart.

3.1 Typ karty:
MIFARE Plus S (wersja Standard), 4KB EEPROM, 7-bajtowy unikatowy numer seryjny wg
ISO/IEC14443-A lub 4 bajtowy nie unikalny numer seryjny.

3.2  Charakterystyka techniczna karty:
Karta (emulacja) zgodna ze standardami opisanymi w normie ISO/IEC 14443 typ A, czesci 1-4 oraz
spetniajgca warunki certyfikatu MIFARE®,

3.3 Wymagania wobec karty:
a) Zabezpieczenia:

e Karty musza zawierac skuteczne zabezpieczenia zgodne z w/w norma.

e Karta musi zawiera¢ niezmienny numer zapisany na 56 lub 32 bitach, programowany trwale
przez producenta ukfadu pamieciowego, unikalny w przypadku numeru 56 bitowego.

e Karty muszg umozliwia¢ wzajemng autoidentyfikacje z czytnikiem systemu dziatajagcym
zgodnie z norma ISO/IEC DIS 9798-2.

e Komunikacja miedzy kartg i czytnikiem odbywajaca sie drogag radiowg musi by¢ szyfrowana
z wykorzystaniem generowanej na karcie liczby losowe]j i 48-bitowego lub 128-bitowego
klucza.

e Dostep do kazdego z sektoréw musi by¢ zabezpieczony za pomoca kluczy (do kazdego
sektora oddzielna para {2) kluczy): zapisywane jako Mifare Classic para 48-bitowych kluczy
oraz klucze AES (para 128-bitowych kluczy).

e Obstuga MIFARE Plus Security Level 1 (SL1) z mozliwoscig migracji do Security Level 2 (SL2) i
Security Level 3 (SL3),

b) Komunikacja

Komunikacja miedzy kartg a czytnikiem odbywa sie droga radiowa:

° Czestotliwos¢ nosna: 13,56 MHz.

e Interfejs bezkontaktowy musi spetnia¢ warunki normy ISO/IEC 14443 typ A czeéci 1-4

° Szybkos¢ komunikacji: 106-848 kbit/s.

° Czas realizacji pojedynczej operacji: mniej niz 100 ms.

° Zasigg operacyjny: do 10 cm,

c) Pamieé:

e Technologia: CMOS EEPROM.

e Pojemnosc: 4Kb [ 32 sektory po 512 bitow i 8 sektorédw po 2048 bitdw].

e Podzielona na 32 niezalezne sektory po 4 bloki kazdy i 8 sektoréw po 16 blokdéw.

e llosc cykli zapisu: minimum_100.000.

e llos¢ cykli odczytu: nielimitowana.

d) Zasilanie: ‘

Karta zasilana jest indukcyjnie przez czytnik. Karta nie posiada wtasnego Zrddta zasilaniai.

e) Charakterystyka fizyczna:



e Karta musi by¢ wykonana z tworzywa sztucznego nie zawierajgcego szkodliwych sktadnikow
chemicznych i by¢ przyjazna dla srodowiska.

e Antena musi by¢ wykonana z drutu miedzianego, nie dopuszcza sie innych technologii
wykonania anteny.

* Wymiary zgodne z normami ISO 7816-7810 jak karty ptatnicze ID-1 (85,8 x 54 x 0,76 mm).

f) Parametry wytrzymatosciowe:

e Wytrzymato$C: mechaniczna, temperaturowa (od -20 DC do +50 DC) bez utraty
funkcjonalnosci i waloréw estetycznych oraz wytrzymatos¢ chemiczna muszg spetniaé¢ co
najmniej standardy opisane w normie ISO 10373.

e Trwatosc catkowita 10 lat w warunkach normalnej eksploatacji.

e  Wilgotnos$¢ wzgledna Srodowiska pracy karty do 90%.

g) Certyfikat:
Wymagany jest wazny certyfikat MIFARE® wystawiony przez uprawniong do tego instytucje.

3.4 Prezentacja numeru
Numer musi zostac trwale naniesiony na karte w procesie produkcji. Numer sktadajacy sie z 7
bajtéw, zostanie zaprezentowany zgodnie z ponizszym opisem:
a) prezentacja w postaci 4 grup znakow, poprzedzonych skrétem ,,NR”
-grupa 1 (2 znaki z zakresu 0-9 i A-F) znaki 1 — 2 —szesnastkowa wartos¢ bajtu UIDO,
- grupa 2 (4 znaki z zakresu 0-9 i A-F) znaki 3 — 4 — szesnastkowa warto$¢ bajtu UID1, znaki 5 -6
szesnastkowa wartos¢ bajtu UID2,
- grupa 3 (4 znaki z zakresu 0-9 i A-F) znaki 7 — 8 — szesnastkowa warto$¢ bajtu UID3, znaki 9 — 10
szesnastkowa wartosc¢ bajtu UID4
- grupa 4 (4 znaki z zakresu 0-9 i A-F) znaki 11 — 12 — szesnastkowa warto$¢ bajtu UID5, znaki 13 —
14 szesnastkowa wartos¢ bajtu UID6.
Bajty UIDO — UID6 oznaczajg kolejne bajty numeru seryjnego karty.

4 Mapa karty

Projekt mapy karty jest jedng z najwazniejszych tajemnic firmy zwigzanych z funkcjonowaniem
elektronicznej karty, dlatego zaktada sie, ze w ciggu 1 miesigca od podpisania umowy Zleceniobiorca
przedstawi do uzgodnienia i zatwierdzenia projekt mapy karty. Nastepnie przekaze wszelkie prawa,
w tym autorskie, do projektu na rzecz spétki ,Koleje Mazowieckie — KM” sp. z 0.0.

W projekcie mapy powinny by¢ uwzglednione wszystkie funkcjonalnosci karty, w tym cata taryfa
i oferta Kolei Mazowieckich, Warszawska Karta Miejska, programy lojalnosciowe, elektroniczna
portmonetka i inne.

5 System informatyczny do zarzadzania Karta Mazowiecky

System informatyczny musi spetniac facznie wszystkie ponizsze wymagane funkcjonalnosci i musi by¢
uzgodniony z Zamawiajgcym. Zamawiajgcy zaktada w przysztosci uruchomienie dodatkowych ustug w
zwigzku z tym wymaga sig, aby system byt elastyczny, otwarty i pozwalat na rozbudowe, i integracje z
innymi elementami.



5.1

Wymagania ogblne

System elektronicznego biletu powinien:

1)

7)

5.2

by¢ kompatybilny z uzywanym systemem sprzedazowym to znaczy zakup i/lub zapis biletu
ma by¢ dokonywany za pomocg aktualnie uzywanego programu sprzedazowego,

by¢ kompatybilny z systemem sprzedazy biletéw za pomoca strony www tzn. umozliwiaé
zapis na nosniku elektronicznym zakupionego przez strone www biletu,

by¢ kompatybilny z systemem Warszawskiej Karty Miejskiej tzn. umozliwia¢ odczyt biletéw z
Kart Mazowieckiej w urzgdzeniach obstugujgcych WKM,

umozliwia¢ zakup i zapis biletéw na Karcie Mazowieckiej za pomoca biletomatéw
stacjonarnych i mobilnych,

umozliwia¢  odczyt i zapis, przy pomocy kas mobilnych PIDION 1300-3A, na karcie
elektronicznej kupionego przez strone www biletu KM, a w przysztosci zakup bezgotéwkowy i
zapis biletu na Karcie Mazowieckiej,

umozliwia¢ zapisanie biletéw Kolei Mazowieckich na WKM oraz biletéw réznych
przewozinikdw w tym ZTM w Warszawie na Karcie Mazowieckiej,

umozliwia¢ zapisanie biletéw Kolei Mazowieckich na innych biletach elektronicznych np.: na
ELS (Elektroniczna Legitymacja Studencka).

Wymagania systemowe

Zamawiajacy stawia przed systemem informatycznym dla obstugi i zarzadzania Kartg Mazowiecka
nastepujace wymagania:

1)

2)

3)

5)
6)

7)

53

preferowane logowanie dwustopniowe do systemu z uzyciem karty elektronicznej (interfejs
stykowy) i numeru PIN uzytkownika, dostep do danych w zaleznosci od zakresu obowigzkow
i uprawnien uzytkownikow,

w przypadku uiycia hasel, wymuszenie haset odpornych na ataki stownikowe — min. 8
znakéw zawierajgcych mate i wielkie litery, przynajmniej jedng cyfre i jeden znak specjalny,
czasowe lub state blokowanie kart/kont po pieciu nieudanych prébach logowania,
odblokowanie mozliwe na podstawie specjalnych narzedzi i uprawnien,

blokowanie domysinych, nie uzywanych kont oraz domyslnie wspétdzielonych zasobdéw
dyskowych,

dla stacji roboczych zablokowanie mozliwosci logowania zdalnego,

dla serwerow zapewnienie bezpieczenstwa pracy zdalnej przy uzyciu bezpiecznych
protokotdw,

wykorzystanie innych form zabezpieczen.

Zarzadzanie kartg

System informatyczny w zakresie zarzadzania elektroniczng kartg powinien umozliwiaé¢:

1)

2)

4)

5)

definiowanie i zapis na karcie wszystkich ofert i taryf KM, w szczegélnosci biletow
okresowych, z uwzglednieniem mozliwosci samodzielnej konfiguracji w przypadku zmiany
taryfy lub wprowadzenia nowych ofert handlowych,

definiowanie i zapis na karcie biletow o dowolnych ulgach zgodnie z obowigzujgcymi
przepisami prawa (z okresleniem tytutu do ulgi),

utrzymywanie na biezgco rejestru kart zablokowanych,

odtworzenie historii transakcji na danej karcie i wystawienie duplikatu karty wraz , ostatnim
waznym biletem,

zapisanie na karcie biletu zakupionego przez strone www,



7)
8)
9)
10)
11)
12)

uzyskanie informacji o lokalizacji karty (np. magazyn, COK, do odbioru, u klienta, zagubiona,
zablokowana, zwrdcona, etc.),

rejestrowanie reklamacji kart,

przywracanie kontraktdw po utracie karty,

zablokowanie i odblokowanie karty,

wystawienie faktury za zakupiony bilet,

wystawianie potwierdzenia zakupu biletu z uwzglednieniem jego rodzaju,

po okresie 2 lat od uptywu terminu obowigzywania ostatniego biletu zapisanego na Karcie
Mazowieckiej zablokowanie karty i usunigecie danych osobowych wtasciciela karty z bazy
danych po zaakceptowaniu przez osobe upowazniong.

Ponadto system informatyczny do zarzadzania powinien:

1)
2)

3)

5)

5.4

posiadac aplikacje do zarzadzania uprawnieniami i uzytkownikami karty,

posiadaC aplikacje umozliwiajgca raportowanie i dokonywanie analizy systemu
elektronicznego biletu,

posiadac aplikacje dla administratora systemu, ktéra zapewni: automatyczne odnotowanie
daty pierwszego wprowadzenia danych osobowych kazdego uzytkownika karty do systemu
i identyfikatora uzytkownika systemu wprowadzajacego dane, sporzadzenie i wydrukowanie
raportu zawierajgcego w powszechnie zrozumiatej formie, wszystkich zapisanych informacji
dotyczacych kazdej osoby, ktdrej dane sg przetwarzane w tym systemie. Ponadto system
powinien zapewnic¢ stosowanie mechanizméw kontroli dostepu do danych polegajace na
zarejestrowaniu w systemie odrebnego identyfikatora dla kazdego uzytkownika, a dostep do
danych powinien by¢ mozliwy wyltgcznie po podaniu identyfikatora i hasfa
uwierzytelniajgcego sktadajgcego sie z co najmniej 8 znakdw, matych i wielkich liter oraz cyfr
lub znakéw specjalnych. Dodatkowo system powinien wymuszac¢ zmiane hasta nie rzadziej niz
co 30 dni. System ten tez powinien posiadac funkcjonalnos$¢ polegajgca na zapewnieniu, ze
dane nie zostaly zmienione lub zniszczone w sposéb nieautoryzowany, a kazda czynnosé
przypisana jest do uzytkownika systemu, ktory jej dokonat. System ten powinien takze
umozliwia¢ sporzadzenie kopii zapasowych danych zapisanych w systemie. System powinien
tez by¢ zabezpieczony przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu poprzez zastosowanie zabezpieczeri fizycznych lub logicznych.
W przypadku kiedy dane wykorzystywane do uwierzytelnienia bedg przesytane w sieci
publicznej nalezy zastosowac Srodki ochrony kryptograficznej dla tych danych. Ponadto
system powinien by¢ zabezpieczony przed utrata danych spowodowang awarig zasilania lub
zaktoceniami z sieci zasilajgcej,

posiada¢ budowe umozliwiajgcg rozszerzenie, rozbudowe systemu w przysztosci o kolejne
elementy i nowe funkcjonalnoéci,

mie¢ mozliwos¢ wyszukiwania informacji wedtug okreslonych kryteriow.

Aplikacja Portalu Klienta na stronie www

Aplikacja ogdlnie dostepna powinna umozliwic:

1)

sktadanie wniosku o wydanie karty w tym: informowac o przetwarzaniu danych zgodnie z
ustawg o ochronie danych osobowych (tj. dopetnienie obowigzku informacyjnego wobec



3)
4)

uzytkownikéw karty, zgody na przetwarzanie danych osobowych) oraz zbiera¢ dane osobowe
takie jak:

. dane podstawowe: imie, nazwisko, PESEL {w przypadku cudzoziemcéw data urodzenia)

i zdjecie,

. dane opcjonalne: ulica, nr domu, nr mieszkania, miasto, kod pocztowy, poczta i adres email,

uzyskanie ogolnych informacji na temat Karty Mazowieckiej np.: co to jest Karta Mazowiecka,
jak uzyskac karte, jak wypetni¢ wniosek, jak zakupi¢ bilet na karcie, ceny i biletéw i taryf,
kontakt i adresy punktéw POK i COK, najczesciej zadawane pytania i odpowiedzi itp.(nowe
tematy w sposéb prosty powinny by¢ dodawane do aplikacii),

pobranie i zapoznanie sie z Politykg prywatnosci uzytkownikéw karty,

dostep do portali partneréw Karty Mazowieckiej.

Aplikacja czesciowo dostepna powinna umozliwié:

6)
7)
8)

5.5

zalogowanie uzytkownika do systemu poprzez podanie: nr karty (nazwy uzytkownika) i hasta
(w przypadku karty spersonalizowanej) lub nr karty i PIN-u (dla karty na okaziciela),

zmiang hasta lub PIN-u oraz utworzenie nazwy uzytkownika w przypadku karty
spersonalizowanej,

wspdtpraca ze strong internetowa do zakupu biletéw KM,

sprawdzenie historii zakupionych biletéw oraz terminu waznosci obowigzujacych,

zmiang danych osobowych zapisanych w systemie (dane opcjonalne), w przypadku
dokonania zmiany danych osobowych nadrukowanych na karcie: wypetnienie wniosku i
wskazanie POK celem weryfikacji i odbioru nowej karty,

zablokowanie karty (odblokowanie karty mozliwe tylko w POK lub COK),

zgtoszenie reklamacji,

zarzgdzanie wiekszg iloscig kart bez koniecznosci wielokrotnego logowania sie do systemu,
funkcja ta ma stuzy¢ do zarzgdzania kartami cztonkow rodziny,

sprawdzenie stanu na karcie oraz bilingu ptatnosci e-portmonetka.

Personalizacja karty

System informatyczny w zakresie personalizacji kart powinien umozliwiaé:

1)

d.

RO

6)

7)
8)
9)

zbieranie i przetwarzanie danych osobowych takich jak:

dane podstawowe: imig, nazwisko, PESEL (w przypadku cudzoziemcéw data urodzenia) i
zdjecie,

dane opcjonalne: ulica, nr domu, nr mieszkania, miasto, kod pocztowy, poczta i adres email,
wydawanie kart spersonalizowanych,

wydawanie kart na okaziciela,

rejestrowanie rodzaju i terminu wazno$ci uprawnienia do ulgi,

personalizacje graficzng i elektroniczng karty poprzez nadrukowanie danych i zdjecia
wiasciciela na awersie Karty,

personalizacje graficzng i elektroniczng karty poprzez nadrukowanie danych reklamowych na
rewersie karty,

dokonywanie zapisow w strukturze elektronicznej karty,

rejestrowanie wydanych kart,

blokowanie, zastrzeganie i dezaktywowanie karty,

10) odczyt zawartosci karty,



11) obstuga réznych kart zgodnych ze standardem Mifare,

6 Baza Danych Karty Mazowieckiej

Zamawiajgcy nie precyzuje konkretnych danych technicznych Bazy Danych Karty Mazowieckie]
(DBKM), poniewaz beda one wynikac bezposrednio z wymagan systemu informatycznego.
Zamawiajgcy uznaje, ze ze wzgledow bezpieczenstwa systemu i ciagtosci pracy Zleceniobiorca
zainstaluje dwa réwnolegte serwery — jeden w siedzibie Zamawiajacego przy ulicy Lubelskiej 1,
a drugi w siedzibie Zamawiajgcego przy ulicy Brzeskiej 12. Szczegoty zostang omdwione i uzgodnione
podczas spotkania roboczego.

7 Zioienie wniosku

g

Karty

Mazowieckiej

List

Kasa biletowa

C s

Odbidr osobisty:

Odbiér Karty
N -W POK

- wskazana kasa KM




W sktad wyposazenia Centrum Obstugi Klienta, w ktérym bedzie odbywata sie personalizacja kart
powinien wchodzi¢ sprzet umozliwiajacy:
- autoryzacje i uwierzytelnianie osd6b uprawnionych do personalizacji,

7.1

1)

2)

- personalizacje kart (pod wzgledem graficznym i elektronicznym),

- blokowanie stanowiska poprzez administratora systemu,

uzyskanie i odnotowanie w systemie informacji o dacie, czasie i miejscu personalizacji karty

oraz osobie dokonujgcej personalizacji,

]

obstuga i kontrola nad modutem reklamacyjnym,
wykonywanie tych samych czynnosci co w POK,

- przekazywanie danych o wszystkich operacjach do CBD KM,

- przygotowywanie raportow,
- obstuga i kontrola nad dziataniem systemu,

- zabezpieczenie COK.

Wyposazenie COK

4 x zestaw komputerowy kompletny:
Parametry Minimalne wymagania
Procesor klasy Core i5 2400 lub réwnowazny
Procesor

Ptyta gtéwna

Oparta na Chipset’cie tego samego producenta co procesor

Pamie¢ RAM Min 4 GB DDR3
Dysk twardy Min 250 GB, SATA2, 8MB cache
Naped DVD-RW dual;

Karta graficzna

Zintegrowana + wolne gniazdo PCI-Express x16; wyjscie min D-SUB
i DVI lub HDMI

Karta sieciowa

Min 10/100/1000 RJ45

Inne

Min 6 x USB 2.0 w tym min 2 z przodu obudowy, Obudowa
wyposazona w czujnik otwarcia obudowy

Klawiatura petnowymiarowa QWERTY US;

Mysz optyczna scroll dwuprzyciskowa;

Oprogramowanie

MS Windows 7 Professional 64-bit PL; MS Office 2010PL (Word,
Excel, PowerPoint, Outlook); sterowniki; MS Windows 2008 CAL;
oprogramowanie antywirusowe wspofpracujgce z aplikacjg
McAfee Protection Pilot

Gwarancja

36 miesiecy w miejscu eksploatacji

a. Komputer musi by¢ zaprojektowany i wyprodukowany w catosci przez jednego

producenta, elementy komputera muszg by¢ przez niego sygnowane (opatrzone jego

numerem katalogowym), monitor LCD, przekatna monitora min. 19°, UPS — min. 800VA,

pozwalajgcy na podfgczenie m.in. komputera i monitora i podtrzymujacy prace zestawu

przez minimum 5 minut,

drukarka laserowa czarnobiata:
Parametry Minimalne wymagania
Interfejs USB 2.0, RJ 45

Rozdzielczos¢ wydruku

min 1200 x 1200 dpi
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mono

Predkos¢ wydruku A4, w min 33 strony/min
czerni, tryb normalny

Pamiec drukarki min 128 MB

inne komplet kabli potrzebny do podtaczenia drukarki do
komputera, komplet kabli zasilajgcych, sterowniki
min do Windows XP, Windows 7 (32 i 64 bit)
Obstuga PCL6; duplex automatyczny

Gwarangja 36 miesiecy

3) 3 xskaner do zdje¢ stacjonarny wraz z zasilaczem i przewodem USB, interfejs USB 2.0 , ptyta
ze sterownikami i oprogramowaniem dla Windows XP, Windows Vista, Windows 7, szybko$¢
skanowania min. 8 stron na minute, rozdzielczo$¢ min. 600x600 dpi, format skanowania A4
kolor,

4) 3 xdrukarka kart umozliwiajaca automatyczny, dwustronny nadruk na catej powierzchni karty
w petnym kolorze, predkos¢ wydruku co najmniej 100 sztuk/h kart jednostronnie,
rozdzielczos¢ co najmniej 300 dpi,

5) 4 xczytnik kart Mifare wyposazony w obstuge modutéw SAM (Secure Access Module),

6) 1 sejf do przechowywania modutéw SAM i kart bezstykowych.

Zleceniodawca wymaga, aby Zleceniobiorca dostarczyt niezbgdne materiaty eksploatacyjne do
drukarek kart pozwalajace na zadrukowanie, w petnym kolorze dwdch stron minimum 100.000 kart.
Zamawiajgcy planuje uruchomienie 1 COK KM. Wykonawca zapewni dostarczenie, uruchomienie i
utrzymanie serwisowe urzadzen i oprogramowania dostarczonego do COK.

8  Punkt Obstugi Klienta
Zamawiajacy wymaga przygotowanie sprzetu do uruchomienia 12 Punktéw Obstugi Klienta w
nastepujacych lokalizacjach: Warszawa Wschodnia, Warszawa Srédmiescie, Warszawa Gdanska,
Warszawa Wilefiska oraz Siedlce, Wotomin, Radom, Ciechanéw, Sochaczew, Otwock, Grodzisk
Mazowiecki, Zyrarddw - w pierwszych miesigcach wdrazania systemu. W POK powinna odby¢ sie
petna obstuga klienta w zakresie:
e wydawania oraz wymiany karty (spersonalizowanej oraz na okaziciela) i 0gét czynnosci z tym
zwigzanych,
e udzielenia informacji i przyjmowania reklamacji dotyczacych kart,
e dotadowania kart,
e Zwracania niewykorzystanych srodkow z karty,
e blokowania i odblokowania karty,
e sprzedazy biletow i zapisu na Karcie Mazowieckiej,
e przyjecie wniosku o zmiane danych osobowych,
e zapis ulg na karcie,
e zapis informacji na Karcie Mazowieckiej uzyskanych przez klienta na stronie VLWW Karty
Mazowieckiej oraz system sprzedazy biletow KM przez internet.
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Wykonawca zapewni dostarczenie, uruchomienie i utrzymanie serwisowe urzadzen i
oprogramowania dostarczonego do 12 POK.

Wnigsek

Karty
Mazowieckiej

/———\

Punkt Obstugi Klienta (POK)

8.1 Wyposazenie POK
1) zestaw komputerowy kompletny:

Parametry Minimalne wymagania
Procesor klasy Core i5 2400 lub réwnowazny

Procesor

Ptyta gtéwna Oparta na Chipset’cie tego samego producenta co procesor

Pamie¢ RAM Min 4 GB DDR3

Dysk twardy Min 250 GB, SATA2, 8MB cache

Naped DVD-RW dual;

Kiirts araficzna Zintegrowana + wolne gniazdo PCI-Express x16; wyjscie min D-SUB i DVI
lub HDMI |

Karta sieciowa Min 10/100/1000 RJ45 |
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Inne

Min 6 x USB 2.0 w tym min 2 z przodu obudowy, Obudowa wyposazona
w czujnik otwarcia obudowy, Klawiatura petnowymiarowa QWERTY US;
Mysz optyczna scroll dwuprzyciskowa;

Oprogramowanie

MS Windows 7 Professional 64-bit PL; MS Office 2010PL (Word, Excel,
PowerPoint, Outlook); sterowniki; MS Windows 2008 CAL;
oprogramowanie antywirusowe wsp6tpracujace z aplikacjg McAfee
Protection Pilot

Gwarancja

36 miesiecy w miejscu eksploatacji

elementy komputera
katalogowym), monitor

. Komputer musi byC zaprojektowany i wyprodukowany w catosci przez jednego producenta,

muszg by¢ przez niego sygnowane (opatrzone jego numerem
LCD, przekgtna monitora min. 19’, UPS — min. 800VA, pozwalajacy na

podtgczenie m.in. komputera i monitora i podtrzymujacy prace zestawu przez minimum 5

minut,

2) drukarka laserowa czarnobiata:

Parametry

Minimalne wymagania

Interfejs

USB 2.0, RJ 45

Rozdzielczos¢ wydruku
mono

min 1200 x 1200 dpi

Predkos$¢ wydruku Ad, w min 33 strony/min

czerni, tryb normalny

Pamie¢ drukarki

min 128 MB

inne komplet kabli potrzebny do podtaczenia drukarki do
komputera, kamplet kabli zasilajgcych, sterowniki
min do Windows XP, Windows 7 (32 i 64 bit)
Obstuga PCL6; duplex automatyczny

Gwarancja 36 miesigcy

9 Czytniki kart Mifare
Okienka kasowe Kolei Mazowieckich (153 wiacznie z agencyjnymi) zostang wyposazone przez

Zleceniobiorcg w niezbedne czytniki kart Mifare Plus z obstugg modutéw SAM wraz z wiasciwa
aplikacjg. Zleceniodawca zastrzega sobie prawo domdéwienia dodatkowo 15% czytnikéw kart Mifare
Plus z obstugg modutéw SAM. Aktualnie Zamawiajacy realizuje dotadowania WKM, sprzedaz biletéw

parkingowych i dofadowania telefondw komadrkowych w 30 lokalizacjach za pomoca czytnikéw kart

Mifare z obstugg modutéw SAM. Wyposazenie okienka kasowego w czytnik do kart musi pozwalaé

na:
1)
2)
3)
4)
5)

dwustopniowe uwierzytelnienie i autoryzacje osoby uprawnionej,

zabezpieczenie urzadzenia przed dostepem przez osoby niepowotane,

zakodowanie dowolne

go, zdefiniowanego wczesniej biletu w formie elektronicznej,

zablokowanie stanowiska na zgdanie,

zapewnienie poprawnosci zapisu kontraktu,
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6) zbudowanie aplikacji zapobiegajacej powstaniu niezarejestrowanych kodowan.

10 Kontrola karty
Kontrola karty bedzie sie¢ odbywata przy pomocy urzadzen kontrolujacych PIDION 1300-3A, ktore
zostang wyposazone w karty SIM i wigczone do wewnetrznej sieci WAN w prywatnym APN
zbudowanej w celu realizacji projektu przez Zamawiajgcego. System informatyczny Karty
Mazowieckiej musi:
1) by¢ kompatybilny z oprogramowaniem urzadzenia PIDION 1300-3A bedgcym w posiadaniu
Sekcji Druzyn Konduktorskich,
2) odbiera¢, wysyta¢ dane do iz PIDION 1300-3A i gromadzi¢ w BD KM,
3) szczegbtowy zakres wspdtpracy pomiedzy systemem, a urzadzeniami PIDION zostanie
omadwiony na spotkaniach roboczych.

11 Wymagania dla karty elektronicznej i systemu

Zleceniodawca wymaga aby system wraz z zastosowanymi urzadzeniami i karty elektroniczne

posiadaty:

1) mozliwo$¢ wspotpracy systemu z réznymi typami kart, réznych producentéw, spetniajgcymi

normy: ISO/IEC 14443 typ A, czesci 1-4,

2) natychmiastowe wykrywanie i blokowanie kart skopiowanych (w momencie préby uzycia),

3) blokowanie kart nieuzywanych przez okres dtuzszy niz 2 lata,

4) wykrywanie biletu zapisanego na karcie w sposéb nielegalny i przez nieuprawniony podmiot,
i blokowanie danej karty w ciggu 6 godzin,

5) przechowywanie kluczy gtéwnych w urzadzeniach w spos6b sprzetowy (na karcie SAM),

6) poufna transmisja miedzy karta, a czytnikami,

7) petna kompatybilnos¢ urzadzen i kart,

8) zapewnienie integralnosci danych przechowywanych w urzadzeniu,

9) mozliwos¢ zablokowania w systemie urzadzenia skradzionego natychmiast po zgloszeniu
kradziezy uniemozliwiajagc przeprowadzenie nieautoryzowanych transakcji — blokada
autoryzacji transakcji jest wymagana natychmiast po zgloszeniu kradziezy, zablokowanie
terminala jest wymagane w przypadku proby autoryzacji urzadzenia w Systemie po blokadzie
urzgdzenia w Module Centralnym,

10) zbieranie danych o stanie urzadzeri w BDKM,

11) mozliwos¢ odzyskania wszystkich danych przechowywanych w pamieci urzadzenia (brak

strat danych) w przypadku jego awarii,

12) preferowane urzgdzenia z zabezpieczeniem przed nieautoryzowanym odczytem kluczy

gtéwnych, rowniez po kradziezy,

13) dwustopniowe logowanie operatora lub konserwatora urzadzenia (karta operatorska lub

serwisowa + PIN),

14) audyt wszelkich dziatari obstugi i serwisanta w lokalnej pamieci urzadzenia i w centralnej

bazie danych (dotyczy min. punktéw personalizacji i terminali sprzedazowych),

15) mozliwos¢ wykrywania atakéw typu DoS przez urzadzenia (np. RFID jammers),

16) zabezpieczenie danych przechowywanych na kartach i w urzadzeniach (w tym na

wymiennych kartach pamieci) przed nieautoryzowanym odczytem,
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17) bezpieczna personalizacja kart, zapewnienie przeprowadzenia personalizacji graficznej i
elektronicznej w jednym, niepodzielnym procesie, w podsystemie odizolowanym od sieci
publicznej,

18) bezpieczna, poufna procedura wprowadzania kluczy tajnych do modutéw SAM.

Kryptografia

W zakresie bezpieczeristwa systemu, szyfrowania i kryptografii Zamawiajacy wymaga i uwaza, ze:

13

1) nalezy stosowac otwarte, znane algorytmy kryptografii symetrycznej i asymetrycznej (np.
3DES, AES, IDEA, RSA, DSA), oraz otwarte algorytmy wyznaczania jednokierunkowe] funkcji
skrétu (np. SHA-1 lub wyzsze),

2) minimalna, robocza dfugo$¢ 128 bitéw dla kluczy symetrycznych i 1024 bitéw dla kluczy
asymetrycznych wykorzystywanych przy transmisji danych, z mozliwoscig zwiekszenia
dtugosci kluczy w razie potrzeby do 256 i 2048 bitow,

3) generowanie kluczy gtéwnych ma sie odbywal wytacznie w jednym miejscu,
zaakceptowanym przez Zamawiajgcego,

4) metody generowania wszystkich kluczy w systemie majg eliminowa¢ tzw. stabe klucze,

5) preferowane jest sprzetowe generowanie klucza tajnego (np. na kartach SAM, kartach
elektronicznych) i uzywanie go bez koniecznosci jawnego wyprowadzania na zewnatrz
karty,

6) bezpieczne odtwarzanie i transfer symetrycznych kluczy gféwnych,

7) bezpieczna dywersyfikacja kluczy,

8) mozliwosc zdalnego uniewazniania kluczy tajnych,

9) bezpieczne niszczenie kluczy zdezaktualizowanych,

10) na zadnym etapie cyklu zycia kluczy, ich posta¢ jawna nie powinna by¢ dostepna dla 0séb
nieupowaznionych,

11) zastosowanie generatoréw liczb czysto losowych lub pseudo-losowych o okresie
powtarzania co najmniej 2256,

12) system nie moze pozwala¢ na nieautoryzowane podstawienie wybranego tekstu do
jakiegokolwiek algorytmu kryptograficznego,

13) zastosowane techniki kryptograficzne majg umozliwi¢ rozstrzyganie sporéw miedzy
wszystkimi stronami/podmiotami w systemie (niezaprzeczalno$é transakgji),

14) wymiana/transfer kluczy odporny na ataki typu man-in-the-middle,

15) mozliwos¢ wymiany kluczy gtéwnych bez przerw w pracy systemu,

16) bezpieczne przechowywanie fizyczne zapasowych wersji kart gtdwnych operatoréw
systemu (ew. kluczy gtéwnych),

17) mozliwos¢ inwalidacji i rewalidacji okreélonych kluczy,

18) zawezenie kontekstu uzycia danego klucza.

Przesytanie danych

1) przesytanie danych powinno by¢ poprzedzone dwustronnym uwierzytelnieniem,

2) klucze sesyjne powinny podlegaé bezpiecznej zmianie co najmniej, co 30 dni,

3) kazdy zbidr logicznie powigzanych, kolejnych operacji powinien by¢ wykonany w catoéci lub w
catosci wycofany,

4) protokoty transmisji powinny zapewni¢ integralno$¢ danych podczas ich przesytania, |

5) system informatyczny ma zapewnia¢ poufnosé transmisji danych.
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i4 Inne
1. Zamawiajacy informuje, iz w kasach biletowych na stanowisku kasowym znajduje sie zestaw

urzadzen wolnostojacych do sprzedazy biletéw w skfad ktérego wchodzi:
1) komputer typu PC POS ,BEETLE iPOS” produkcji firmy Wincor - Nixdorf Sp. z 0.0.:

e system operacyjny - LINUX wersja RedHat 8.0,

e program kasowy rrPOS2004 firmy AVISTA Sp. z 0.0.,

e procesor Celeron 1,2 Ghz, pamig¢ 256 MB 133PC, dysk twardy 20GB, karta sieciowa,
flasz zewnetrzny 32 MB, porty komunikacyjne: 3xRS232 (DB-9pin), 2xUSB, port
rownolegty LPT, ztgcze dla szuflady kasetowej, Ethernet (RJ45), ekran dotykowy TFT
12,1” 800x600,

¢ dodatkowo UPS i modem zewnetrzny,

2) klucz indentyfikacyjny kasjera — USB Flash Driver (pamie¢ 32 MB),
3) kasa rejestrujgca (drukarka fiskalna) — DB 77/FV produkcji AVISTA Sp. z 0.0.

2. Zamawiajacy informuje, iz do kontroli oraz sprzedazy biletéw w pociggach stosuje urzadzenie
PIDION 1300-3A produkcji firmy BluebirdSoft Inc. (Procesor PXA270 520MHz, Windows Mobile
5.0, GSM, GPRS, WLAN 802.11 b/g, czytnik kart stykowych, magnetycznych lub rfid).
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